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 要  旨 
インターネットは私たちの社会になくてはならない重要なインフラストラクチャとなってい
る．マルウェアはインターネットを経由して感染を拡大することにより，ボットネット，フィッ
シングサイト，スパムメールサーバなどを構築し，社会的被害を拡大させる．インターネットで
感染を拡大させるマルウェアは私たちの社会を脅かす危険な存在として問題となっている．マル
ウェアの感染拡大を防止することは被害抑制に繋がるため，マルウェア感染の早期発見が非常に
重要である．マルウェア対策にはマルウェアの実態を解析し，どのようなスキャンが行われてい
るか調査することが必要となる．マルウェアの感染を発見し解析する手段として，計算機の通信
を記録したログファイルの解析がある．しかし、解析者が大量のログ情報を手作業で解析するこ
とは，時間と労力のかかる非常に困難なものである． 
この問題を解決する手法として，ログ情報視覚化がある．ログ情報をどのように視覚化する
か，どのようなフィルタリングを行うか等，効率よく解析するための視覚化手法が研究されてい
る．マルウェア対策にはマルウェアの動作解析が必要となるが，従来の視覚化手法では，短時間
に大量のスキャンを行うマルウェアの発見と，マルウェアのスキャン手法やスキャン規模を表現
することができていなかった． 
本研究ではマルウェアの動作の解析を支援するために必要な項目として時間的解析，空間的解
析，感染時刻解析，感染手法解析，既存のログフォーマットへの対応の五つを挙げ，これらを考
慮した視覚化システムの実装を行った． 
構築した  ー ット で  したログに対して実 に視覚化システムを  した  ，時間
的解析によってスキャンにおける論 情報を，空間的解析によってスキャンの空間的 がりを調
 ることで，マルウェアからの 時  スキャンを発見し解析することができた． た，感染時
刻と感染手法を解析できることで，マルウェアの感染の早期発見と の対策を ることができ
た．既存のログフォーマットに対応することで，解析者がシステムの視覚化  からログ情報を
推測可能にするとともに，システム実行と 行してログ情報を手作業で  に解析できた．更
に，視覚化システムと合わせて手作業で解析した  ，マルウェアが感染からスキャンを行う流
れの解析が可能となり，本システムがマルウェア解析に有効であることを示した． 
 
